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Inier'“net € ancora giovane, ma ...
—

I

- o -

el aNet (4 Universita USA)
| computer connessi sono -
-'— I primi europei: Gran Bretagna e Norvegia
1982 — Viene definito il protocollo TCP/IP, nasce la
parola Internet

ER1984 — I computer connessi sono oltre 1.000

=% 1986 — Il primo computer italiano (CNR Pisa)

’-‘: g (1@87 ) Oltre 100.000 computer. Il primo dominio italiano
. cnr.it
® 1990 — Nasce il linguaggio HTML

e 1994 — dopo il timido tentativo di Mosaic, nasce il
primo browser (Netscape) — E’ Internet per tutti

® 1996 — I computer connessi sono 10 milioni
e 2015 — Gli utenti sono oltre 3 miliardi
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§ 1 pericoli della rete
6. La [falsa] democrazia della rete
/. Consigli per i naviganti
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= L’economia si sta smaterializzando ?
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Le maggiori societa al mondo |

T——

_ —
e Apple 609,849 B$ 1
e Alphabet (Google) 539,031 " 2
® Microsoft 439,520 ™ 3 —
e Berkshire Hathaway (assicuraz.) 354,546 " 4
e Exxon Mobil 344,513 " 5
e Facebook 330,339 " 6
e Johnson & Johnson 300,836 " 7
® General Electric 299,481 " 8
* Amazon 281,799 " 9
Nestlé (prima non USA) 227,731 " 12
China Mobile (prima cinese) 226,143 " 13
Oracle 171,061 " 28
IBM 146,554 " 41
ENI (prima italiana) 55,649 " 150 ?
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Le maggiori societa |

T———

e Apple +29,92% —
e Google +31,95%
® Microsoft +38,21%
= ® Exxon -17,45%
- ® General Electric +16,53%
e [IBM -24,62%
® Facebook +89,24%

® ENI -12,40%
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B I_:acebook..

59 miliardi di utenti att|V| (dic 2015)
= ® WhatsApp 500-1.000 mil., Instagram 400 mil. (Twitter 300 mil.)
= — di cui 1,49 miliardi con dispositivi mobili
-:ﬁ"“ di cui 1,04 miliardi attivi giornalmente (dic. 2015)

—— o 83 milioni di profili falsi
- ® 300 milioni di foto caricate giornalmente

Ogni utente “vale” 208 $ ! (e 142 2 anni fa)
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i I_:acebook,

NEel 2015 contava

SRS OyArmlioni difatentiin Etropa: L’'83% degli"utenti'sono
NONFULS.A., i piu attivi in Canada

SIF50% dei giovani 18-24 visita Facebook quando si sveglia;
IF91% dei giovani 13-34 e su Facebook

PRiempo medio su Facebook: 20" al giorno

— _-hi 20’ ci sono oltre 2 milioni di aggiornamenti
fiﬂ?‘-’_NUmero medio di “amici” per i teenagers: 300

-~ e Dati utente memorizzati su Facebook: 300 PetaBytes
(milioni di GigaBytes)

Il Grande Fratello siamo noi
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Facebook.

raio 2014: acquista whatsapp (mess-a'ggi “gratuiti”
ti) per 19 G$

A1"UTE

alcuno dice 1 miliardo a

-

olume di messaggi (36 miliardi al giorno) del 50%
'superiore a quello degli SMS sulla rete mobile

a anche Messenger (900 milioni di utenti) e
Instagram (400 milioni di utenti), Oculus Rift, ...

—— dove vuole arrivare ?

Mark Zuckerberg (patrimonio di 49 miliardi di $) ha annunciato in
aprile: Internet via satellite per tutti, video in diretta, assistenti
robotici, incontri virtuali, la vita in diretta, ...

CONDIVIDO, ERGO SUM
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Chi offre il prafzog.

2 [Ljgee) gl atiS ? Luciano Case, un utente non esagerato):

B 30 video 1.000 foto
= Corale/UTE 200 video 400 foto

= altri Cori 200 video 300 foto
= : ClubTL 40 video 350 foto
— — altro 10 video 50 foto

~~ — Dropbox & spazi cloud Googleetal)  >20 GB

almeno 60 GB di spazio + servizi gratuiti
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bitcoin

= ,J‘- r‘éﬁdoli a chiunque abbia un “indirizzo bitcoin” in modalita peer-to-peer

'3':“[ “massa monetaria di bitcoin tende asintoticamente a 21
= milioni (ma divisibile sino all’8° cifra decimale)

e Da genn. a inizio dic. 2013 1 bitcoin € passato dal1l3 a429 $;

accettato dal Congresso U.S.A. e da humerose
aziende anche legali es. Amazon, eBay, ...)

©Obitcoin
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, ] u |
I'avvento di_bitcoin..
—_—
34% delle compravendite di bitcoin passa
averso S siti di exchange online:

S amp'.net bitfinex. com
;tis_ce come un conto onling, ma con una chiavetta

CO troIIo centrale, con il log di tutte le transazioni, € su
tblockchain.info

=% In Germania e valuta legale come unita di cambio, a
—z\"“-’-‘\/ancouver e attivo il primo bancomat che cambia in
bitcoin, a Cipro si possono pagare le tasse universitarie,
a Napoh i accetta il B&B Del Corso, .

o O%nl giorno transazioni in BTC (bltcom) pari a oltre 1,15

e Rischio bolla ?
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NfcC: near field communication

Vivo Tech

_z-":-'_,-}."—fl cellulare diventa portafoglio elettronico
¢ Poste Italiane distribuira SIM compatibili a 2,6 milioni di
Poste Mobile

® Fino a 25 € non occorre neppure firmare
¢ Gia in uso da McDonald'’s, Esselunga, Zara, Autogrill, ...
¢ In sperimentazione sulla Metropolitana di Milano
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| C
£osa e successo al telefonino nei suoi primi
— 40 anni di vita ?
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dal 3 aprile 1973

® Prima telefonata da un cellulare
sulla Avenue of the Americas a
New York da parte di Martin
Cooper di Motorola

e | ‘apparecchio pesa 1 chilo e ha
un‘autonomia di 30 minuti

10 anni dopo (1983) il primo
modello commerciale (Motorola
DynaTac 8000X — 1,3 Kg)

e (Oggi piu SIM che abitanti della
terra (oltre 9 miliardi)

_?4".1\

O\ HTEEE
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O FEER

U‘ Y
o

x* 3 b
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Lumia 950-650

Samsung Galaxy S7Edge-829

15:00 =
Huawei P8_600

4

Htc One-500

.~
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Sony Xperia Z5-770

ormal sofisticati computer mobili

& * Wiko Sunset2-53
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ed ora anche ricurvi ...

r’

Cosi come i televisori
- effetto 3D

- coinvolgente

- scesi a 800-1.000 €

B S ——————_

Gia in vendita
= - tecnologia OLED
e - adattabili al viso
— - da 400 € in su

Ma gia si sperimentano
| video “arrotolabili”
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R——— LBB(BD DEl'S |:1I a1 Sicuro \

Trova il mio telefono | o SllentPhone
ie * ~— Y SilentText

'eggere | = C |1I||

- 'rt" éfOn | nO Norton mobile security 4

" C.Ome un McAfee Antivirus
gomputer I Nyl =)

® E una Iegge eWallet AR AppBlocco
di mercato () )
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= ' ;:a_ncora non in tutte le citta, e un po’ piu costosa

T 2
e
—

=5 G|a prevista per il 2020 la 5G (10Gbps)

ma ci serve davvero scaricare un film
in 2 minuti (oggi, 1 secondo nel 2020) ?
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Una nuova fonte di ricchezza

- =

A App Economy”
=1,6 milioni di posti di lavoro in USA
~___, “milioni di posti di lavoro in europa
b = _‘ 36,5 GE di fatturato 2015 (nel mondo)
— — 10,2 GE di fatturato 2015 in Europa
—— = 1,5 milioni di programmi per spartphone e tablet
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cosa c'e nel tuo cellulare ?

...e nhella rete?

I tuoi contatti?

Le tue mail?

Il tuo conto corrente?

-
—

~ I dati di acquisto online?

—
=== [ dati dei tuoi amici?

—

I tuoi piani per le vacanze?

Le tue foto?
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| Ma ormai anche i giochi diventanoe “socia

Sony Playstetion PS4

Microsoft Xbox One -
|

E Getglue, venduta per 73M$, e poi fallita, permetteva

agli appassionati di serial TV di chattare fra loro in tempo reale
" ma gli utenti preferiscono Twitter.

e di raccogliere “punti”,

La rete: un viaggio affascinante ma pericoloso
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Forza Motorsport 5
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la Sardegna fa ricerca.

e A Cagliari, nella nuova sede
di Tiscali

® QOltre 1.000 ricercatori
= I Istella, il rivale di Google
—— ~ e Indoona, il nuovo Twitter

e Streamago, per diventare
tutti web-reporter
. mam
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|
Il Grande Fratello
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1

anche prima di Internet.
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Dai nomi esotici:

Shots of me, Fwolla,
Line, Banjo, Keek, Circle,

Jego, Tango, Path,
WeChat, Snapchat,
MomentCam

tu mblA

v;luhue

mmmmmm
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Capitalizzazione

Twitter 12 BS
Pinterest 5 BS
Snapchat 19 BS
Spotift 8 BS
Tumblr 1,1 BS
Gli altri 1 BS

Twitter e i suoi fratelli

10 miliardi di visualizzazioni
al mese (aprile 2016)
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Google Glass: il massimo ?

8" Microfono a V|bra2|one ossea, comandi vocali o gestuali
:r“(app Wink)
-—® Cancellato per ora, ma altri stanno arrivando

g:,

va bene la realta aumentata, ma ...

e la fine della privacy ?
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N

O4Fifty
Pallone - Kolibree
che registra spazzolino
che ricorda
Mother Homechat

controlli
il frigo

Sensore
universale

OhMiBod S = Nest
Vibratore Sensoria Termostato
telecomandabile Aura i calzini che
- I monitor allenano WeMo Smart
HARMAN ,» Delsonno % lampade
'auto connessa | regolabili

Mimo
monitor
per bimbi
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davvero giochiamo senza pensieri ?
-

-

I
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Safer Internet Day 2011-Slip Guerrilla.mp4
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mutand
e che
lasciam
oin
giro?
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S oclMozart cosa lasciamo.in giro ?

R

SCUOLA, LUOGHI DI
INCONTRO,

IMMAGINI DEI

NOSTRI AMICI IDEE, CREDO RELIGIOSO

FEDE POLITICA

rEE)

‘*rrw[ INDIRIZZO
I LAVORO DEI' INTERESS!,
i GENITORI % CURIOSITA
— g~ e GUSTI
p— *-'::{:;:__ __
INDIRIZZO ABITAZIONE
SITUAZIONE
ECONOMICA

BISOGNI

# TELEFONO
E-MAIL

SOGNI

UTENZA PASSWORD
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I ——

cosa lasciamo in giro ?

E e’ facile fare lI'indovino ...
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il lettore del pensiero.mp4

Internet e per;sem‘gre

S —
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Posta con la testa - spot.mp4
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5
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la nozione di identité in rete

— R

— -

acebook  +* ¢/ N Y

| ©1 Aggiungi agli

Diario Informazioni Foto Amici Altro ~

assomiglia a Hugh Grant
ma non & Hugh Grant
esiste un sig. Giorgio Santorini ?
forse, ma questo € un falso, creato da me
basta un indirizzo valido di posta elettronica, che chiunque puo creare
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la nozione di identita in rete

= Ma se io divento suo amico ...

Persone che potresti conosc...
Centro Raccolta Occhiali
Usati
Laura Lanfran

Luciano Casé lazzi hanno stretto amicizi _ — amn IUi vede i miei amiCi LR

Stato ([2] Aggiungi foto/video

- ‘.’ Lucia Montand
Rosita Castellazzi - e

+1 Aggiungi agli amici

Fle Modifica Visualizza Cronologia Segnalibri Strumenti  Aiuto
[ Giorgio Santorini +

6 D il A& htos facebook.com/g

Fausta Pavesio ¢ altre 14 pe 1anno scritto sul diario /
0 or : ¥'Norton PROTETTA

0 (
:& Creauna - = Luciano Casé
4 Notizie delle Pagine 2

> Pagine che po berc 4 | | Augurag n C eanno sul su 0
A Sfoglia bellezza

v Seguigia Messaggio ¥ ¥ 350 fotografie
pits belli dTtall q
il Libro del FAI a prezzi
Foto Amici Altro v scontati!

Informazioni

Ha lavorato presso Eni

Ha studiato Universita degli Studi di
Brescia

... @ gli altri vedono i suoi W
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A nozione di identita in rete
.{ —

W &) B ~ . T:‘."‘ e
) - >
: ; '\ ;.‘: ; :

s B
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Non rubarmi l'identità.flv

Troppi social hanno una cattiva influenza?

Non é dato sapere quale siala causa e quale I'effetto, mala correlazione tra un uso spinto dei social network
da parte deiragazzi della terzamediainferiore eunloro comportamento piu disinibito sembra piuttosto evidente.

mann 00% 56% 45 18% 12%

|IIIl|Illl|IIII|IIII IIII|I||I|

Chifrequenta
nessuno o unsocial

Bevobirra Mipiace apparirepiu  Fumo sigarette Hogiafattouna  Misono ubriacato Ho pubblicatoin Ho gia provato
grande dell'eta cheho dieta dimagrante internetunamiafoto  unospinello
provocante
Fonte: indagine nazionale “Abitudini e stili di vita degli adolescentiitaliani" condotta dalla Societa Italiana di Pediatria

La rete: un viaggio affascinante ma pericoloso
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I'evoluzione delle minacce
I

- ey

71985 — Virus
2MD69 — Mass mal ing & Network worms
J 195 — Spam

@
(®
0

Yl—

995 — [ro]BOT e vulnerability research
=9:1997 - Adware

— 2000 — Phishing, crimeware, attacchi mirati

Da semplici giochi a strumenti completi
per il furto d'identita
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AR R T'evoluzione degli attaccanti

ybercriminale 2.0
— Spiccato senso degli affari

- — Focus sull'identita

— Finalita a scopo di lucro

— Tra le ultime trovate: il “ransomware” (ricatto)
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4 PolofMozart IS _ _
- come ho potuto infettarmi ?

Il'web come canale privilegiato

e Portali compromessi

e File Pdf o Flash inviati per e_mail

e Sfruttamento di vulnerabilita nei
browser o in altri applicativi

e Dispositivi di memorizzazione USB

e Tecniche diingegneria sociale

e Finti software di sicurezza

e Attacchi “phishing style”

e Attacchi mirati

! & +150.000 nuove

'. & ¢ tracce virali ogni
¥ giorno
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come ho potuto infettarmi ?

1 Wes
I WeD!

o in uno del suoi plug-in. Queste

4 La Blackhat SEO (ottimizzazione dei motori di 5
O\ i ) t t f minacce includono
ricerca), che o ) en
rimi 1 t jel mot i ricerc: Fake Anti-Virus, che est
\ I clickjacking frutta trappole di ing: ) :SSL: Sooadi oy
\.lj SOCia ( e induce gli utenti a clic Keylogger, che preleva

o - - ane
| siti che utilizzano lo spear-phishing, | gL

] i Z leqitt j \ Software botnet, c wertono il sistem
tativ yppropriarsi di credenz ' @ lo Ind f aq ) UNa rete O

P computer is 8 parl of a global Zombie network

%

e
Yy

i

Il malvertising

D
v AL
¥4

| siti legittimi violati [ ja host | o

rato ( ; ff fra ignar /

a0 (8 managed By
8 CySercriminals sanve

1o Ulee vists & web ste
| download drive-by, fruttano i difetti d COMmpromised by Cyber-
L . cmenals

©

B malwaro s Sownioaded automatically
via a Java vuinerabity

E non € un problema solo di Windows: iOS (Apple) e Android

sono oggi target primari, soprattutto nei dispositivi mobili

Fomg,as 5eggs: un yiaggio affascinante ma pericoloso
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—— .
na ce anche |l della rete
*” I
SEMiendo paraIIeIo e “sommerso”, il Deep Web

-

— S| raggiungono siti “invisibili” ai normali motori di
ricerca

® Da sostituire con Hidden WIki, o Tordir, o Torch, ...

e Ci si puo trovare (e comprare e vendere)
gualungue cosa, soprattutto se illegale
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S liprncipali beni
plbblicizzati sono:
Patfaircarte

C

-
A

zJe)

“Dove-I’economia non
— CONOSCE Crisi

La rete: un viaggio affascinante ma pericoloso

Overall Rank _ 2010 Price Ranges

2010 2009

Bank account c
Email accounts
Attack tools

Full identities

Scam hosting

1
2
3
4
5
6
7
8
9

Shell scripts

2010 2009

Credit card information 22% 19%

redentials 16% 19%
10% 7%
7% 2%

Email addresses 5% 7%

Credit card dumps 5% 5%

5% 5%
4% 2%
4% 6%

Cash-out services 3% 4%

Item

Credit card information

Credit card dumps

Full identities

Bulk Prices Observed

10 credit cards for $17
100 credit cards for $100
1000 credit cards for $300
750 credit cards for $50
101 dumps for $50

30 full identities for $20
100 full identities for $50

$0.07-$100
$10-$900
$1-$18
$5-$650
$1/MB-$20/MB
$0.50-%$120
$0.50-%20
$10-$150
$2-$7

$200-%$500 or
50%~70% of total value

Unit Price
$1.70
$1.00
$0.30
$0.07
$0.50
$0.67
$0.50
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Mistino prezzi del blackimarket

-

.000 $
534 $

In (Indla) 900 (Francia) 330.000 $
“una licenza di pilota civile (Filippine) 30-50.000 $

= e una laurea di Yale (Vietnam) 1.500 $
= f—-’“"run rene (media mondiale) 150.000 $

’

e ® ma al “venditore” vanno in media 5.000 $

¢ una prestazione da prostituta (Bangladesh) 0,60 $
e ma 1.000 $ per una vergine in India, 25.000 per 3 giorni a Singapore

e un gr. di cocaina (Bolivia) 4,5 — (Kuwait) 330 $
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Il cyberbullismo
. —

—

- e

La rete: un viaggio affascinante ma pericoloso Slide 49


Stop al Cyberbullismo.mp4

quant| tipi di cyberbullismo ?

cyberbullymg

La rete: un viaggio affascinante ma pericoloso

o T S &

Flaming (messaggi violenti, voigari, ...)

Happy slapping (assafto improwiso per
registrare le reazioni delfla vittima)

Harassment (molestie, msg continui, ..)

Denigrazione (spariare di quaicuno, ...)

Impersonation (sostituzione di persona, ..)

Exposure (post di info private di terzi, ...)

Trickery (diffusione di info private oftenute
con finganno, ...)

Esclusione (da un gruppo per ferire)

Cyberstalking (minacce e molestie ripetute
perfarpaura ...)

.. € le app di gossip anonimi (gogne virtuali):
Ask.fm secret whisper
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‘qﬁagine Eurispes-Telefono Azzurro 2012

HA RICEVUTO MATERIALE

HA TRUVATU ’ t. ASFONDOSESSUALE

PETTEGOLEZZI E FALSITA :
! M
HA INVIATO MATERIALE

ASFONDO SESSUALE

4 L olmTmmn
'Mlmccmnnmpmm oxtne PREDILETTO

DI DIDIFFONDERE ONLINE PERIL 39%
\mﬁm ‘ weoororopRuAT A4 DEGADOLESEENT
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0 sono meglio dal vivo =

perché non ¢l vediamo stasera???

La rete: un viaggio affascinante ma pericoloso
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Non adescarmi.flv
Safer Internet Day 2011-it_s more than a game, .flv

EB PoIoa\Moza

o‘?l"’éwsmnl per la S|curezza (2014)

,

- - "_

o Diminuira |I volume dei malware avanzati, ma ci saranno
pla attacchimirati

SRCifSara un grande attacco di data destructlon

J e ninali saranno piu interessati al cloud che alle reti
'ndali

SEITKIt di attacco "Redkit” e "Neutrino” lotteranno per la
» 7 uprema2|a

'_,_’ "\

=== ~Java sara altamente sfruttabile e sfruttato

"
e~
:4- -
-

"-—-‘

= o T criminali sfrutteranno sempre di piu i social network

e [ criminali si concentreranno sugli “anelli deboli”
(consulenti, contractors, vendor, ...)

¢ | e difese governative potranno facilmente colpire anche
aziende innocenti, scambiate per nemici

Fonte: Websense Security Lab
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~ . J‘b
_— -

= 6
e La falsa democrazia della rete

- | —
,<"
o

- -
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Vi fldate of Trip A Advisor . ?

telojfle= ente cosa c'e di meglio del glud|2|o

® Es. Hotel di Bussy St Georges:
La camera spaziosa e la pulizia
Albergo pessimo e sporco.

® Gossip di marzo 2014: il Premier Cameron si
compra i “like” su Facebook
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cHe significa 1 VO’CQJDA‘GLG,?

“parlamentarie” del Movimento 5 Stelle — 2013

(datiiufficialiidal.blog,di.Beppe Grillo)

° Elett| alla Camera: 109
e Eletti al Senato: 54

Commenti ?
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— — mio blog, € la Rete”

- ® Un interessante articolo e ancora

reperibile all'indirizzo
http://www.losai.eu/grillo-quando-dici-la-rete/
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blog o rete.

K Lions Clubs International el x ro Grillo fuori dal tuo blog ¢

esdi da questo blog - Cerca co. Download the free Twitter app [ Lions Clubs International I x Caro Grillo fuori dal tuo blog c'...

& B firewal 3+ @

v’ Norton

- About: Blog ™ v

The internet map 45T T

eeppe Grilla
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oppure:.

Alcunt entivirus aratuiicuni antivirus a
ICUI E
= - pagamento

MVdo\l.

2UILVWAI T

‘2l A

1 CCnno1ogics
ANTIVIRUS

AVLIRA

W TV

 PERSONAL FIREWALL
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uarda dove metti i piedi

E i :
le parole chiave per la protezione:

' non accettare caramelle da sconosciuti

r-

Attenzione
e leggi (il video)
sfrutta le opzioni del tuo sistema di protezione

t’-tVerlflca

o guarda la presenza di misure di sicurezza
(lucchetto, https, ...)
e controlla gli indirizzi reali, non le parole o le
immagini che li nascondono
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a il'vero problema siamo noi

B |

PEBKAC

Problem Exists Between Keyboard And Chair
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S a 1l'vero problema siamo noi

— —

e'l’awenio‘:lella LDG

look Down Generation
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—

“Stiamo assistendo in diretta all’anestetizzazione
dell’attivita cerebrale”

Scarichi

57 canzoniin2secondi

'@, Clear Channel

Sono stati progettati semafori ad altezza terra ---
per chi cammina senza alzare lo sguardo dal telefonino
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